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Procedura de gestionare incident

Prin aceastad procedura se urmareste recunoasterea, raportarea si gestionarea incidentelor Intr-un
mod eficient, pentru a limita daunele aduse beneficiarilor, partenerilor si organizatiei cat mai mult
posibil si pentru a le preveni in viitor. Prin urmare, se acorda o mare importanta obtinerii de cunostinte
din incidente. Gestionarea incidentelor este, prin urmare, o parte importanta a realizarii si mentinerii
unor activitati etice si controlate. Acest lucru contribuie la protejarea calitatii serviciilor noastre, iar
gestionarea incidentelor ofera o perspectiva asupra calitatii activitatilor din proiect .

Prezenta procedurd se concentreaza asupra cadrelor si principiilor pentru organizarea si punerea in
aplicare a gestiondrii incidentelor in cadrul proiectului “Seniori plus-incluziune ingrijire pentru o viata
active”.

Cele mai importante criterii de calitate sunt:

- Conducerea implica in mod activ angajatii in recunoasterea, raportarea si gestionarea incidentelor si
stimuleaza astfel ca fiecare angajat sa recunoasca si sa raporteze incidentele.
-Se numeste un coordonator de incidente in prima linie, care este responsabil de alinierea actiunilor

legate de incident.

- Fiecare partener se ocupa imediat de raportarea unui incident, in conformitate cu procesul de
gestionare a incidentelor descris in prezenta procedura.

- Fiecare partener Inregistreaza incidentele In baza de date a incidentelor, inclusiv cauza, efectul si
impactul cantitativ, calitativ si determina care este riscul.

- In cazul incidentelor raportabile si cu impact ridicat ,repetitive, se recurge la o analiza a cauzelor
principale pentru a determina cauza principala si directia solutiei, pentru a trage invatdminte si a
preveni repetarea.

- In cazul in care incidentele se produc mai des, se determini cauza principala si se méreste structural
riscul sub forma unei probleme cu un plan de actiune in baza de date a problemelor.

-Atunci cand se confrunta cu un ansamblu de incidente, unitatea responsabila initiaza actiuni
corective in domeniul sau si in intregul lant operational. Eventual, ajusteaza evaluarea riscurilor si a
controalelor.

- Beneficiarii sunt informati in cazul incidentelor care au avut loc si care pot dduna intereselor lor sau
pot conduce la alte efecte secundare neintentionate eventual legate de GDPR. In acest caz se aplici
procedura privind incalcarea securitatii datelor .

Toatd lumea ar trebui sd fie constientd de faptul ca pot apdrea incidente si sa incerce sd prevind
aparitia acestora. Raportarea incidentelor ar trebui sa fie o activitate fireasca pentru toata lumea.
Stabilirea si executarea procesului de gestionare a incidentelor este o responsabilitate a activitatii.

Incidentele informatice si perturbarile sistemelor informatice care conduc la intreruperea activitatilor
proiectului si suspendarea pe termen lung al serviciilor pentru beneficiari sunt, de asemenea,
inregistrate 1n sistemul de gestionare a incidentelor.
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Grup tinta :

Acest document este destinat conducerii, managerilor si angajatilor, astfel incat acestia sa
cunoasci si si inteleagd conceptia de gestionare a incidentelor. In mod specific,documentul este un
ghid pentru activitatile desfasurate in prima linie de cétre coordonatorii si responsabilii de incidente.

Greselile pot duce la incidente. Acestea sunt evenimente care perturba activitatile proiectului.
Un incident este un eveniment intern sau extern cauzat de procese inadecvate sau defectuoase,
sisteme sau de persoane, care a dus sau ar fi putut duce la daune reputationale sau alte efecte negative .

Incidente cu impact ridicat:
Un incident cu impact ridicat este un incident 1n care sunt abordate unul sau cateva dintre urmatoarele
puncte:
- Incidente de Incélcare a securitatii datelor cu caracter personal
Un Incident de incalcare a securitatii datelor cu caracter personal este orice incident de securitate care
duce la o incélcare a confidentialitatii, disponibilitatii sau integritatii datelor cu caracter personal.
In cazul in care incilcarea datelor cu caracter personal este de naturd sa puna in pericol drepturile si
libertatile persoanelor fizice, care sunt afectate de incdlcarea datelor lor.
In caz de incilcare a datelor cu caracter personal responsabilul GDPR este in masura si evalueze daci
incalcarea datelor cu character personal este de natura sa puna in pericol drepturile si libertatile
persoanelor fizice, care sunt afectate de incélcarea datelor lor.

Erori contabile :

Erorile contabile sunt considerate, din perspectiva riscului operational, drept pierderi temporale.
Pierderile de timp sunt incidente contabile care conduc la o perturbare contabild de durata. Aceste
tipuri de incidente nu au nici un impact financiar real .Cu toate acestea, daca eroarea are loc pe
parcursul a doud sau mai multe perioade de raportare, aceasta poate da nastere la o denaturare
substantiald a cifrelor . Aceastd denaturare poate conduce la un risc juridic, cum ar fi aparitia unor
reclamatii, plangeri din partea beneficiarilor sau autoritatilor de reglementare.
in cazul fraudei in raportare, aceasta este, de asemenea, consideratd un incident cu impact ridicat.
Datele inregistrate in baza de date centrala privind incidentele sunt suficiente pentru scopurile pentru
care sunt prelucrate, relevante si nu sunt excesive. Datele sunt corecte si exacte. Standardul este ca nu
sunt prelucrate date cu caracter personal. in cazul in care este necesard inregistrarea datelor cu caracter
personal pentru a realiza o gestionare adecvata a unui incident specific, unitatea va coordona acest
lucru in prealabil cu functiile de conformitate si risc.

Cultura organizationald a raportarii :

Se incurajeaza o cultura deschisa si sigurd in care ne straduim sa abordam comportamentul si sa
discutdm dilemele si greselile. Aceasta cultura organizationald este importantd pentru a incorpora
gestionarea incidentelor in organizatie si pentru a permite conducerii sa isi asume responsabilitatea in
acest sens.
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Conducerea implica activ angajatii in recunoasterea, raportarea si gestionarea incidentelor si
incurajeaza fiecare angajat sd raporteze incidentele, sa se simta responsabil de incident si s@ actioneze
in consecinta.

Implicarea tuturor angajatilor si propagarea gestionarii incidentelor impune, prin urmare, cerinte
privind sprijinul managerilor si rolul de facilitator al coordonatorului incidentelor .

Compartimentul de conformitate si risc poate fi consultat i daca este necesar, poate oferi sprijin n
timpul procesului in ceea ce priveste evaluarea riscului si orice masuri ulterioare.

Politica privind avertizorii in interes public :
Un angajat poate, de asemenea, s raporteze un incident in mod anonim . Aceste incidente nu sunt

inregistrate 1n sistemul de inregistrare a incidentelor, ci sunt raportate prin intermediul unei proceduri
separate de raportare si inregistrare, de catre un alt functionar desemnat corespunzator in jurisdictia
relevanta.

Gestionarea incidentelor :

Procesul de gestionare a incidentelor urmeaza pasii prevazuti in Cadrul de gestionare integrata a
riscurilor : identificarea riscurilor, evaluarea riscurilor, stabilirea masurilor, punerea in aplicare a
masurilor si monitorizarea si raportarea.

Conducerea este responsabila de instituirea unei organizatii de gestionare a incidentelor, instituirea
procesului de gestionare a incidentelor, gestionarea incidentelor si crearea si mentinerea constientizarii
riscurilor.

Constientizarea riscurilor incurajeaza fiecare angajat sa raporteze incidentele, sa se simta responsabil
de incident si sa actioneze in consecinta.

In urmatoarele paragrafe, procesul de gestionare a incidentelor este explicat pe baza etapelor
procesului

- recunoasterea si raportarea incidentului,
- evaluarea incidentului,

gestionarea incidentului,

incheierea si invatarea din incident.

La fiecare etapi a procesului a fost incarcati si cine este responsabil pentru aceasta. In etapele 1 si 2
ale procesului, ne referim, de asemenea, la incidentele pentru care nu s-a stabilit inca efectiv ca este
vorba de un incident .

Angajatul raporteaza un incident direct managerului sau coordonatorului de incidente.

Persoana care raporteaza incidentul este informata de cétre coordonatorul de incidente cu privire la
pasii urmatori dupa raportarea incidentului si informata cu privire la rezultatele tratarii incidentului.
La evaluarea raportului, coordonatorul de incidente poate consulta eventual un specialist.

Coordonatorul incidentului: evaluarea si monitorizarea progresului
Coordonatorul de incidente are rolul central in cadrul procesului de gestionare a incidentelor. Acest rol
poate fi stabilit proportional in cadrul institutiei .
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Interpretarea rolului se afla in prima linie. Numirea coordonatorilor de incidente pe echipa asigura linii
scurte de comunicare Intre persoana care raporteaza incidentul, persoana care gestioneaza incidentul si
proprietarul incidentului. Acest lucru face ca pragul de raportare a unui incident sa fie scazut si
contribuie la mentinerea si stimularea sensibilizarii in randul angajatilor si al conducerii.

Imediat dupa primirea unui raport de catre raportorul de incidente, incidentul este evaluat.
Coordonatorul de incidente stabileste daca raportul se refera la un incident, iar persoana care
raporteazd incidentul primeste un mesaj cu privire la pasii urmatori.

Ulterior, se determina caracteristicile incidentului si se stabileste daca incidentul se califica drept
incident cu impact ridicat, este semnalizare/obligatie de raportare in consultare cu coordonatorul de
incidente. De asemenea, are loc o inregistrare initiala in baza de date a incidentelor.

Departamentul de conformitate si riscuri este consultat in special in cazul incidentelor cu impact ridicat
si al incidentelor care trebuie raportate si ofera sprijin, daca este necesar, in evaluarea altor incidente si
activititi de sensibilizare. In consultare cu proprietarul incidentului, este numit un coordonator de
incidente.

Sarcinile coordonatorului de incidente sunt urmatoarele

- S& evalueze raportul si sa informeze raportorul incidentului cu privire la pasii urmatori.

- Identificarea responsabilului incidentului si, daca este cazul, consultarea unui specialist.

- Inregistrarea incidentului in baza de date a incidentelor.

- In consultare cu responsabilul incidentului, atribuiti un incident in asteptare unui responsabil cu
gestionarea incidentelor si inchideti incidentul.

- Coordonarea monitorizarii gestionarii incidentelor in conformitate cu termenele stabilite

si rezultatele acesteia masurile propuse si etapele urmatoare cu proprietarul

incidentului, eventual asistat de responsabilul cu gestionarea incidentelor.

- Informati periodic conducerea cu privire la starea,progresul si rezultatele gestionarii incidentelor.
- Dupa finalizare, completati inregistrarea initiald si oferiti feedback cel putin raportorului
incidentului.

Proprietarul incidentului: determinarea cauzei, efectului si solutiei

Responsabilul incidentului este cel care poartd responsabilitatea gestionarii unui incident care a avut
loc si care este responsabil in ultima instantd pentru gestionarea corecta si in timp util a unui incident.
Acesta este intotdeauna un membru de conducere .

Proprietarul incidentului stabileste, la sfatul coordonatorului de incidente si, eventual, al
responsabilului cu gestionarea incidentelor, dacd un incident poate fi inchis. Este important ca, inainte
ca incidentul sa fie inchis, sa se stabileasca daca cauza, efectul si prejudiciul financiar sau reputational
sunt Tnregistrate complet si corect 1n registru.

Responsabilul incidentului are urmatoarele sarcini in cadrul procesului de gestionare a incidentelor:

- Stimularea recunoasterii si raportirii incidentelor .In combinatie cu rezultatele

procesului de gestionare a incidentelor, aceasta stimuleaza crearea si mentinerea constientizarii
riscurilor;

- Luarea unei decizii cu privire la masurile corective si preventive propuse de gestionarul de
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incidente. Atunci cand masurile corective si preventive propuse se refera la alte parti ale lantului,
responsabilul incidentului si conformitatea si riscurile discuta acest lucru cu conducerea.

- Stabilirea faptului ca, in cazul incidentelor cu impact ridicat si care trebuie raportate, a fost
efectuata o analiza a cauzelor principale si au fost luate masuri structurale pentru a preveni
repetarea acestora.

Gestionarea incidentelor: gestionarea unui incident

Responsabilul cu gestionarea incidentelor este angajatul responsabil de gestionarea incidentului. Acest
rol este desemnat pentru fiecare incident. Responsabilul cu gestionarea incidentelor poate forma o
echipa pentru a gestiona un incident.Gestionarea adecvata a incidentelor limiteaza sau previne daunele
pe cét posibil si furnizeaza informatii despre imbunatatirea, gradul de control intern. Pe baza acestor
informatii, pot fi luate masuri corective.Daca este posibil, masurile preventive sunt puse in aplicare
imediat in timpul gestionarii incidentului.Responsabilul cu gestionarea incidentelor comunica periodic
progresul gestionarii si raporteaza rezultatele gestionarii incidentelor proprietarului incidentului si
coordonatorului incidentului.

Gestionarea unui incident implica cel putin urmatoarele:

- Analiza incidentului. Gestionarea incidentului se concentreaza atat pe consecintele, cat si pe
cauzele incidentului;

- Determinarea naturii si a valorii daunelor pentru a stabili daca incidentul implicd un incident care
trebuie raportat sau un incident cu impact ridicat si respectarea procedurilor aplicabile;

- Identificarea si punerea in aplicare a actiunilor corective. Aceastd masura este pusa in aplicare in
timpul procesului de gestionare a incidentelor, in consultare cu proprietarul incidentului si
coordonatorul incidentului;

- Efectuarea unei analize a cauzelor principale in mijlocul incidentelor cu impact ridicat si
raportabile;

- Propunerea de masuri preventive si structurale care s impiedice un incident sd se manifeste din
nou sau care sd recunoasca incidentul la timp pentru a putea sa il anticipeze.

- Informarea, prin intermediul fluxului de lucru in vigoare, a coordonatorului incidentului, a
responsabilului cu conformitatea (si a proprietarului incidentului) cu privire la starea, progresul

si rezultatele gestionarii incidentului;

- Informarea managerului (managerilor) de cont in cazul in care incidentul are un impact asupra
unuia sau mai multor clienti.

Rolul de coordonator al incidentelor si de responsabil cu gestionarea incidentelor poate fi indeplinit
de aceeasi persoana, in functie de organizarea institutiei.

Linia a doua: sprijina linia 1 si evalueaza incidentele raportabile
Linia a doua, si anume conformitatea, gestionarea riscurilor, linia a doua, in functie de
sarcinile si responsabilitatile lor respective, sprijind procesul de gestionare a incidentelor prin
monitorizare:
- Cultura de recunoastere, raportare si gestionare a incidentelor;
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- raportarea si gestionarea la timp si corecta a incidentelor;

- Calitatea si caracterul complet al Inregistrarii incidentelor in baza de date a incidentelor;

- progresul punerii in aplicare a masurilor;

- escaladarea in caz de discutii la evaluarea si inchiderea unui incident;

- In consultare cu proprietarul incidentului, inceperea unui proces de gestionare a problemelor
pentru a investiga in continuare necesitatea unei masuri preventive;

- Executarea unei analize a cauzelor principale in cazul incidentelor cu impact ridicat si care
trebuie raportate;

- Intocmirea unui raport periodic privind incidentele;

- Raportarea catre conducere

Atunci cand este relevant, departamentul juridic si cel de resurse umane sunt implicate In gestionarea
si avizarea incidentelor.

Inchiderea si invitarea :
Coordonatorul incidentului inchide incidentul in baza de date a incidentelor, in consultare cu
responsabilul incidentului. O parte a inchiderii consta in faptul ca au fost invétate lectii din incident.
Aceastd invatare se traduce prin punerea 1n aplicare a masurilor corective si preventive si prin
efectuarea unei analize a cauzelor principale. In cazul in care este necesara o abordare mai structurala,
urmadrirea va avea loc utilizand procesul de gestionare a problemelor.
Conformitatea initiaza consultari periodice cu coordonatorii de incidente si Intocmeste un raport
periodic.

Un incident este inchis atunci cand sunt indeplinite toate conditiile urmatoare:

- Cauzele si impactul sunt clare, inclusiv evaluarea prejudiciului financiar si/sau reputational.

- Masurile corective (si, daca este posibil, preventive) au fost puse 1n aplicare de cétre proprietarul
incidentului pentru a limita daunele, a preveni repetarea si a detecta eventualele incidente in
viitor.Punerea in aplicare a masurilor corective in cadrul institutiei este coordonata de
responsabilul cu gestionarea incidentelor si raportata proprietarului incidentului.

Coordonatorul de incidente al unitatii operationale este informat si, daca este necesar, ofera
sprijin in gestionarea incidentului.

- Dupd o analiza atentd, proprietarul incidentului decide sa incheie solutionarea. De exemplu,
atunci cand continuarea tratarii incidentului nu depaseste beneficiile sau atunci cand tratarea

unui alt incident are prioritate. Aceasta alegere este explicata in baza de date a incidentului.

- Persoanele vizate au fost informate cu privire la rezultatul solutiondrii. In cazul in care incidentul
se referd la o posibild Incalcare a vietii private a beneficiarilor, va avea loc coordonarea

cu responsabilul cu protectia datelor Tnainte ca clientul sa fie informat.

In cazul in care gestionarea unui incident necesita o abordare mai structural a riscului si a
deficientelor in controlul intern, proprietarul incidentului va ridica o problema in acest sens.
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Gestionarea incidentelor la partenerii de externalizare:

Activitatile etice si controlate necesita, de asemenea, o perspectiva asupra incidentelor care

au loc la partenerii de externalizare. Titularul contractului de externalizare sau directorul

de furnizare a serviciului numit de acesta se asigura ca acordurile cu partenerii de externalizare sunt
incheiate si respectate. Asigurd, de asemenea, Inregistrarea, conducerea si raspunderea pentru
incidentele care au avut loc la partenerii de externalizare si care afecteaza activtitile proiectului si ale
beneficiarilor sdi, ca parte a gestiondrii nivelului serviciilor. Mai jos sunt prezentate cele mai
importante sarcini si responsabilitati care se aplica atunci cand se realizeaza gestionarea incidentelor.
- Incidentele care fac obiectul notificarii in temeiul GDPR vor fi raportate fara intarzieri nejustificate
dupa descoperire.

- Notificarea va aborda cel putin urmatoarele elemente:

- natura incidentului (ce s-a intamplat, care este riscul si care sunt cauzele acestuia);

- amploarea si impactul incidentului;

- masuri de reparare a prejudiciului, de limitare si de prevenire;

- acorduri de comunicare privind solutionarea incidentului.

-Furnizorul de servicii este responsabil pentru informarea in timpul gestionarii

incidentului.
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